Na podlagi dolocb Uredbe (EU) 2016/679 Evropskega Parlamenta in Sveta z dne 27. aprila
2016 o varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih
podatkov ter o razveljavitvi Direktive 95/46/ES (v nadaljevanju: »Splosna uredba«) in na
podlagi veljavnega zakona, ki ureja varstvo osebnih podatkov, izdaja Sindikat centrov za

socialno delo SINCEQ7 (v nadaljevanju: »organizacija«), ki jo zastopa Perica Radonjic,
univ.dipl.psih. (v nadaljevanju: »odgovorna osebac).

SINCE

sindikat centrov za socialno delo

PRAVILNIK ovarstvu osebnih podatkov
. SPLOSNE DOLOCBE
1. Clen

(1) S tem pravilnikom se dolo¢ajo organizacijski, tehnicni in logicno-tehniéni postopki in
ukrepi za zavarovanje osebnih podatkov v organizaciji z namenom, da se prepredi
sluéajno ali namerno nepooblaséeno unicevanje podatkov, njihovo spremembo ali
izgubo, kakor tudi nepooblaséen dostop, obdelava, uporaba ali posredovanje osebnih
podatkov.

(2) Odgovorna oseba organizacije, sindikalni zaupniki Sindikata centrov za socialno delo

SINCEOQ7, vse osebe, ki so vkljucene v delovni proces organizacije na podlagi pogodbe

o zaposlitvi ali drugega pogodbenega temelja, ki pri svojem delu v organizaciji

obdelujejo in uporabljajo osebne in/ali zaupne podatke in/ali se seznanjajo s poslovno

skrivnostjo organizacije, morajo spo$tovati dolocila veljavne zakonodaje, ki ureja

- podrocje varstva osebnih podatkov in doloéila zakonodaje, ki ureja posamezno
podrocje njihovega dela ter vsebino tega Pravilnika.

2. clen
V tem pravilniku uporabljeni izrazi imajo naslednji pomen:

1. Doloéljiv posameznik je tisti, ki ga je mogoce neposredno ali posredno dolociti, zlasti
z navedbo identifikatorja, kot je ime, identifikacijska Stevilka, podatki o lokaciji, spletni
identifikator, ali z navedbo enega ali ve¢ dejavnikov, ki so znaéilni za fizicno, fiziolodko,
genetsko, duSevno, gospodarsko, kulturno ali druzbeno identiteto tega posameznika;

2. Krsitev varstva osebnih podatkov pomeni kritev varnosti, ki povzro¢i nenamerno ali
nezakonito uni¢enje, izgubo, spremembo, nepooblas¢eno razkritie ali dostop do
osebnih podatkov, ki so poslani, shranjeni ali kako drugaée obdelani;

3. Nosilec podatkov pomeni vse vrste sredstev, na katerih so zapisani ali posneti podatki
(listine, akti, gradiva, spisi, ratunalniSka oprema vkljuéno s magnetni, opticni ali drugi
raéunalniski mediji, fotokopije, zvoéno in slikovno gradivo, mikrofilmi, naprave za
prenos podatkov, ipd.); .

4. Obdelava pomeni vsako dejanje ali niz dejanj, ki se izvaja v zvezi z osebnimi podatki
ali nizi osebnih podatkov z avtomatiziranimi sredstvi ali brez njih, kot je zbiranje,
beleZenje, urejanje, strukturiranje, shranjevanje, prilagajanje ali spreminjanje, priklic,
vpogled, uporaba, razkritie s posredovanjem, razsirjanje ali drugaéno omogocanje
dostopa, prilagajanje ali kombiniranje, omejevanije, izbris ali uni¢enje;

5. Obdelovalec pomeni fizi¢no ali pravno osebo, javni organ, agencijo ali drugo telo, ki
obdeluje osebne podatke v imenu upravijavca;
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B

10.

11.

12.

Osebni podatki pomeni katero koli informacijo v zvezi z dolo&enim ali dologljivim
posameznikom (v nadaljnjem besedilu: posameznik, na katerega se nanasajo osebni
podatki);

Podatki o zdravstvenem stanju pomeni osebne podatke, ki se nanasajo na telesno
ali duSevno zdravje posameznika, vklju¢no z zagotavljanjem zdravstvenih storitev, in
razkrivajo informacije o njegovem zdravstvenem stanju;

Posebne vrste osebnih podatkov so osebni podatki, ki razkrivajo rasno ali etnicno
poreklo, politiécno mnenje, versko ali filozofsko prepri¢anje ali €lanstvo v sindikatu, in
obdelava genetskih podatkov, biometricnih podatkov za namene edinstvene
identifikacije posameznika, podatkov v zvezi z zdraviem ali podatkov v zvezi s
posameznikovim spolnim zivlienjem ali spolno usmerjenostjo.

Privolitev posameznika, na katerega se nana$ajo osebni podatki pomeni vsako
prostovoljno, izrecno, informirano in nedvoumno izjavo volje posameznika, na katerega
se nana$ajo osebni podatki, s katero z izjavo ali jasnim pritrdilnim dejanjem izrazi
soglasje z obdelavo osebnih podatkov, ki se nanasajo nanj;

Tretja oseba pomeni fizitno ali pravno osebo, javni organ, agencijo ali telo, ki ni
posameznik, na katerega se nana$ajo osebni podatki, upravijavec, obdelovalec in
osebe, ki so pooblastene za obdelavo osebnih podatkov pod neposrednim vodstvom
upravijavca ali obdelovalca;

Uporabnik pomeni fizi¢no ali pravno osebo, javni organ, agencijo ali drugo telo, ki so
mu bili osebni podatki razkriti, ne glede na to, ali je tretja oseba ali ne. Vendar pa se
javni organi, ki lahko prejmejo osebne podatke v okviru posamezne poizvedbe v skladu
s pravom Unije ali pravom drzave ¢lanice, ne Stejejo za uporabnike; obdelava teh
podatkov s strani teh javnih organov poteka v skladu z veljavnimi pravili o varstvu
podatkov glede na namene obdelave;

Upravljavec pomeni fizi¢no ali pravno osebo, javni organ, agencijo ali drugo telo, ki
samo ali skupaj z drugimi doloéa namene in sredstva obdelave; kadar namene in
sredstva obdelave doloca pravo Unije ali pravo drzave ¢lanice, se lahko upraviljavec ali
posebna merila za njegovo imenovanje dolocijo s pravom Unije ali pravom drZave
¢lanice.

Il. OBDELAVA OSEBNIH PODATKOV

3. Clen

(1) V organizaciji se lahko na osnovi 6. ¢lena SploSne uredbe obdeluje osebne podatke, v

kolikor je izpolnjen vsaj eden od naslednjih pogojev:

- posameznik, na katerega se nanasajo osebni podatki, je privolil v obdelavo
njegovih osebnih podatkov v enega ali ve€ doloCenih namenov;

- obdelava je potrebna za izvajanje pogodbe, katere pogodbena stranka je
posameznik, na katerega se nana3ajo osebni podatki, ali za izvajanje ukrepov
na zahtevo takega posameznika pred sklenitvijo pogodbe;

- obdelava je potrebna za izpolnitev zakonske obveznosti, ki velja za upravijavca;

- obdelava je potrebna za za3Cito Zivljenjskih interesov posameznika, na
katerega se nanasajo osebni podatki, ali druge fiziCne osebe;

- obdelava je potrebna za opravijanje naloge v javnem interesu ali pri izvajanju
javne oblasti, dodeljene upravljavcu;
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- obdelava je potrebna zaradi zakonitih interesov, za katere si prizadeva upravijavec
ali tretja oseba, razen kadar nad takimi interesi prevladajo interesi ali temeljne
pravice in svobosc¢ine posameznika, na katerega se nanaSajo osebni podatki, ki
zahtevajo varstvo osebnih podatkov, zlasti kadar je posameznik, na katerega se
nanasajo osebni podatki, otrok.

(2) Osebni podatki se smejo obdelovati samo za doloCene in zakonite namene ter se ne
smejo nadalje obdelovati tako, da bi bila njihova obdelava v neskladju s temi nameni,
¢e zakon ne dolo¢a drugace.

(3) Pri obdelavi posebnih vrst osebnih podatkov morajo biti zaposleni Se posebej vestni in
skrbni. Posebne vrste osebnih podatkov morajo biti varovane tako, da se
nepooblas&enim osebam prepredi dostop do njih.

(4) O obdelavi osebnih podatkov mora biti posameznik obve§¢en v skladu s Elenom 13. in
14. Splosne Uredbe oziroma mu morajo biti predstavljene njegove pravice v skladu s
15. ¢lenom Splosne uredbe.

4. Clen

(1) Posameznik, na katerega se nana$ajo osebni podatki, ima pravico od organizacije
dobiti potrditev, ali se v zvezi z njim obdelujejo osebni podatki, in kadar je temu tako,
mu organizacija nudi dostop do osebnih podatkov in informacije iz 1. odstavka 15. ¢lena
Splodne uredbe ter zagotavija naslednje pravice, v kolikor je to v skladu s Splosno
uredbo:

- Pravica do popravka;

- Pravica do izbrisa (,pravica do pozabe®);

- Pravica do omejitve obdelave;

- Obveznost obve$c¢anja v zvezi s popravkom ali izbrisom osebnih podatkov ali
omejitvijo obdelave;

- Pravica do prenosljivosti podatkov;

- Pravica do ugovora in avtomatizirano sprejemanje posameznih odloCitev.

5. Clen

(1) Odgovorna oseba organizacije je dolZzna poskrbeti za to, da so posamezniki na
primeren nadin, ki je skladen z zahtevami Splo3ne uredbe, obves¢eni o pravicah. Prav
tako odgovorna oseba poskrbi za enotno kontaktno tocko, na katero se lahko obrnejo
in z organizacijo komunicirajo posamezniki pri uveljavljanju svojih pravic.

(2) Praviloma imajo posamezniki sledece pravice iz varstva osebnih podatkov:

- Zahtevajo lahko informacije o tem, ali ima organizacija osebne podatke o njih
in, ¢e je tako, katere podatke ima ter na kak3ni podlagi jih ima in zakaj jih
uparablja.

- Zahtevajo lahko dostop do svojih osebnih podatkov, kar jim omogoca, da
prejmejo kopijo osebnih podatkov, ki jih imajo o njih ter preverijo, ali jin
organizacija obdeluje zakonito.

- Zahtevajo lahko popravke osebnih podatkov, kot je popravek nepopolnih ali
netocnih osebnih podatkov. '
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- Zahtevajo lahko izbris osebnih podatkov, kadar ni razloga za nadaljnjo
obdelavo oziroma kadar uveljavljajo svojo pravico do ugovora glede nadaljnje
obdelave.

- Ugovarjajo lahko nadaljnji obdelavi osebnih podatkov, kier se zanaSamo na
zakoniti poslovni interes (tudi v primeru zakonitega interesa tretje osebe), kadar
obstajajo razlogi, povezani z njihovim posebnim poloZajem; ne glede na
dolocilo prejSnjega stavka imajo pravico kadarkoli ugovarjati, ¢e obdeluje
organizacija njihove osebne podatke za namene neposrednega trZenja.

- Zahtevajo lahko omejitev obdelave vasih osebnih podatkov, kar pomeni
prekinitev obdelave osebnih podatkov o njih, na primer, e Zelijo, da
organizacija ugotovi njihovo toénost ali preveri razloge za njihovo nadaljnjo
obdelavo.

- Zahtevajo lahko prenos osebnih podatkov v strukturirani elektronski obliki k
drugemu upravljavcu, v kolikor je to mogoce in izvedijivo.

- Prekli¢ejo lahko privolitev oziroma soglasje, ki so ga podali za zbiranje,
obdelavo in prenos osebnih podatkov za dolo¢en namen; po prejemu obvestila,
da so umaknili svojo privolitev, bo organizacija prenehali obdelovati njihove
osebne podatke za namene, ki so jih prvotno sprejeli, razen €e organizacija
nima druge zakonite pravne podlage za to, da to stori zakonito.

(3) Ce zeli posameznik uveljavijati katero koli od prej navedenih pravic, lahko poslje
zahtevek po elektronski posti na: info.since07@gmail.com.

(4) Dostop do lastnih osebnih podatkov in uveljavljene pravic je za posameznika
brezplaéno, vendar lahko organizacija zaraéuna razumno pladilo. Ce je posameznikova
zahteva za dostop o€itno neutemeljena ali pretirana, lahko organizacija v tak8nem
primeru zavrne zahtevo.

(5) V primeru uveljavijanja pravic iz tega naslova bo organizacija morda morala od
posameznika zahtevati doloCene informacije, ki ji bodo pomagale pri potrditvi
posameznikove identitete, kar je le varnostni ukrep, ki zagotavlja, da se osebni podatki
ne razkrijejo nepooblasenim osebam.

(8) V primeru, da posameznik meni, da so njegove pravice kr8ene, se lahko za zas¢ito ali
pomod¢ obrne na nadzorni organ oz. na informacijskega pooblas¢enca: gp.ip@ip-rs.si
ali poisce informacije na spletni strani: www.ip-rs.si.

6. Clen

(1) Osebni podatki se na zahtevo uporabnika posredujejo samo tistim uporabnikom, ki se
izkaZzejo z ustrezno zakonsko podlago ali s pisno zahtevo oziroma privolitvijo
posameznika, na katerega se podatki nanasajo.

(2) Osebni podatki se po uradni dolZznosti posredujejo samo tistim uporabnikom, ki imajo
ustrezno zakonsko podlago.

(3) Posredovanje osebnih podatkov iz prvega odstavka tega ¢lena lahko uporabnik
zahteva pisno ali ustno. Ob vloZitvi pisne vloge mora uporabnik jasno navesti dolocbo
zakona, ki ga pooblai¢a za pridobitev osebnih podatkov, ali pa mora k vlogi priloZiti
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pisno zahtevo oziroma privolitev posameznika, na katerega se podatki nanasajo. Ce
uporabnik zahteva posredovanje osebnih podatkov ustno, sme odgovorna oseba ali
poobladéeni obdelovalec v primeru dvoma o obstoju pisne zahteve oziroma privolitve
posameznika, na katerega se podatki nana3ajo, od uporabnika zahtevati, naj jih
predlozi.

(4) Posredovanje posebnih vrst osebnih podatkov na osnovi prvega odstavka tega Clena
lahko uporabnik zahteva le pisno. Pisna vloga mora biti po vsebini enaka pisni vlogi iz
prejSnjega odstavka.

(5) Osebni podatki, ki se posredujejo uporabniku v fiziéni obliki, morajo biti posredovani v
ovojnici. Ovojnica mora tudi zagotoviti, da odprtja ovojnice in seznanitve z njeno
vsebino ni mogoc&e opraviti brez vidne sledi odpiranja ovojnice.

(6) Osebne podatke je dovolieno prenaSati z informacijskimi, telekomunikacijskimi in
drugimi sredstvi le ob izvajanju postopkov in ukrepov, ki nepooblas€enim preprecujejo
prilad¢anje ali uni¢enje podatkov ter neupraviéeno seznanjanje z njihovo vsebino.

(7) Posebne vrste osebnih podatkov se v fizi¢ni obliki po3ilja naslovnikom v zaprtih
ovojnicah proti podpisu v dostavni knjigi ali z vrog€ilnico. V primeru, da se posebne vrste
osebnih podatkov posilia v elektronski obliki, mora biti med prenosom zagotovljena
njihova neditljivost, tako da so Sifrirani in zavarovani z geslom.

7. Clen

(1) Delavec, ki je zadolZen za sprejem in evidenco po3te v organizaciji odpira in pregleduje
vse posine posilike in posSilike naslovljene na organizacijo, ki na drug nacin prispejo v
organizacijo (npr. prinesejo jih stranke ali kurirji), razen posSilik iz drugega in tretjega
odstavka tega Clena.

(2) Delavec, ki je zadolzen za sprejem in evidenco poSte, ne odpira tistih posiljk, ki so
naslovijene na drug organ ali organizacijo in so pomotoma dostavljena ter posilik, ki so
oznadene kot osebni podatki ali za katere iz 0znacb na ovojnici izhaja, da se nanasajo na
natecaj ali razpis.

(3) Delavec, ki je zadolZen za sprejem in evidenco poste v organizaciji ne odpira in mora
izro&iti poStno posiliko z osebnimi podatki direktno posamezniku ali sluzbi oz. oddelku
organizacije, na katero je ta posSiljka naslovljena, kadar je to razvidno iz ovojnice posiljke.
Delavec, ki je zadolZen za sprejem in evidenco poste, ne sme odpirati posiljke, naslovijene
na naslov organizacije in cbenem posameznika, v primerih, ko je iz ovojnice razvidno, da
je posamezniku treba posiljko vroiti osebno (npr. z oznako v roke, osebno itd.).

8. Clen

(1) Organizacija vodi evidenco dejavnosti obdelave v skladu z dologbami 30. ¢lena Splosne
uredbe.
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(2) Zaposleni, ki obdelujejo osebne podatke, morajo biti seznanjeni z evidenco dejavnosti
obdelave. Vpogled v evidenco dejavnosti obdelave je omogogena vsakemu zaposlenemu
na zahtevo.

(3) V evidenco dejavnosti se vpisuje, v kolikor je to mozno: naziv zbirke osebnih podatkov,
namen obdelave, pravna podlaga, kategorije posameznikov, na katere se podatki
nanasajo, vrste osebnih podatkov, kategorije uporabnikov, ki so jim bili ali jim bodo razkriti
osebni podatki, prenosi osebnih podatkov v tretjo drzavo, rok hrambe, sploSen opis
tehni¢nih in organizacijskih varnostnih ukrepov.

9. Clen

(1) Kadar je mozno, da bi lahko naértovana obdelava osebnih podatkov, zlasti z uporabo
novih tehnologij, ob upostevanju narave, obsega, okolis€in in namenov obdelave
osebnih podatkov, povzrocila veliko tveganje za pravice in svoboséine posameznikov,
se na to opozori vodstvo organizacije.

(2) V tem primeru se izvede ocena ucinka v zvezi z varstvom podatkov, kot jo predvideva
35. ¢len Splodne uredbe.

10. Clen

(1) Za namene dokumentiranja aktivnosti in obves&anja javnosti o delu in dogodkih v
organizaciji, kot so prireditve, sre¢anja, tekmovanja, izobrazevanja in podobno, lahko
organizacija tak dogodek delno ali v celoti snema oziroma fotografira in izdelani
material objavi na spletnih straneh, tiskovinah in druzabnih omreZjih organizacije.

(2) Obvestilo o tem, da bo dogodek sneman oziroma fotografiran, se zapiSe na vabilo
oziroma na obvestilo o dogodku. Navede se tudi namen snemanja oziroma
fotografiranja. Na ta nacin se $teje, da so udelezenci oziroma obiskovalci obvesceni o
snemanju oziroma fotografiranju javnega dogodka.

(3) Kadar je to bolj primerno (ob dogodkih z manjSim Stevilom udeleZenih, dogodkih, ki
niso odprti za javnost, udeleZenci pa utemeljeno pri¢akujejo vegjo stopnjo zasebnosti),
se snemanje oziroma fotografiranje ustno napove in udeleZzencem pusti moznost, da
izrazijo svojo voljo glede zajema njihove podobe s kamero.

11. €len

(1) Organizacija redno obve$¢a zaposlene o pomenu in novostih s podroCja varstva
osebnih podatkov in izvaja izobraZevanja s tega podrocja ter s podrocja informacijske
varnosti.

(1) Organizacija praviloma enkrat letno zaposlenim predstavi sledece:
- pravice in dolZnosti zaposlenih glede varovanja osebnih podatkov,
- nevarnosti in najpogostej$a tveganja za varovanje osebnih podatkov,
- moZne posledice za organizacijo in zaposlene v primeru krsitve varstva
podatkov,
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- varovanje gesel in upravijanje z gesl,

- varovanje opreme in prostorov,

- varno ravnanje v primeru iznosa podatkov izven prostorov organizacije (npr. na
prenosnikih, pametnih telefonih, USB klju¢kih ipd.),

- politiko &iste mize,

- druge prakse, politike in primere s podro¢ja varstva osebnih podatkov.

(2) Organizacija redno izvaja varnostne politike na podrocju informacijske varnosti, ki so
opredeljene v internih aktih in jih najmanj enkrat letno preverja.

. BRISANJE PODATKOV

12. Clen

(1) Osebni podatki se lahko obdelujejo le toliko ¢asa, kolikor je dologen rok hrambe
oziroma dokler obstaja pravna podlaga iz &lena 6 Splo3ne uredbe. Po preteku roka
hranjenja se osebni podatki zbridejo, unicijo, blokirajo ali anonimizirajo, razen ¢e zakon
ali drug akt ne dolo&a drugace.

(2) Osebne podatke, ki jih organizacija obdeluje na osnovi pogodbenega odnosa s
posameznikom, organizacija hrani za obdobje, ki je potrebno za izvrSitev pogodbe in
Se 6 let po njenem prenehanju, razen v primerih, ko pride med posameznikom in
organizacijo do spora v zvezi s pogodbo. V takem primeru hrani organizacija podatke
Se 10 let po pravnomocnosti sodne odlocbe, arbitraze ali poravnave ali, e sodnega
spora ni bilo, pa 6 let od dneva mirne razresSitve spora.

(3) Tiste osebne podatke, ki jih organizacija obdeluje na podlagi osebne privolite
posameznika ali zakonitega interesa, bo organizacija hranila do preklica te privolitve
oziroma do zahteve za izbris. Po prejemu preklica ali zahteve za izbris se podatki
izbriSejo najkasneje v 15 dneh. Organizacija lahko te podatke izbriSe tudi pred
preklicem, kadar je bil dosezen namen obdelave osebnih podatkov ali ¢e tako doloca
zakon.

(4) Iziemoma lahko organizacija zavrne zahtevo za izbris iz razlogov iz SploSne uredbe,
kot jih nasteva:
- uresni¢evanje pravice do svobode izraZanja in obvescanja,
- izpolnjevanje pravne obveznosti obdelave,
- razlogi javnega interesa na podrocju javnega zdravja,
- nameni arhiviranja v javnem interesu,
- znanstveno ali zgodovinsko raziskovalni nameni ali statisti¢ni nameni,
- izvajanje ali obramba pravnih zahtevkov.

13. Clen

(1) Za brisanje podatkov iz nosilcev podatkov se uporabi tak8na metoda brisanja, da je
nemogoca restavracija vseh ali dela brisanih podatkov.

(2) Podatki na klasicnih medijih (listine, kartoteke, register, seznam, ...) se unicijo na nacin,
ki onemogo¢a branje vseh ali dela uni€enih podatkov. Na enak nacin se uniCuje
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pomozno gradivo (npr. matrice, izracune in grafikone, skice, poskusne oziroma
neuspesne izpise ipd.).

(3) Prepovedano je odmetavati odpadne nosilce podatkov z osebnimi podatki v koSe za
smeti.

(4) Pri prenosu nosilcev osebnih podatkov na mesto uni€enja je potrebno zagotoviti
ustrezno zavarovanje tudi v ¢asu prenosa. Prenos nosilcev podatkov na mesto
uni¢enja ter uniCevanje nosilcev osebnih podatkov nadzoruje posebna komisija, ki o
uni¢enju sestavi tudi ustrezen zapisnik oziroma se uni¢enje preda usirezni zunanji
sluzbi na osnovi sklenjene pogodbe.

V. INFORMACIJSKO VARNOSTNA POLITIKA
14. Clen

(1) Zaposleni oz. drugi pooblas€eni uporabniki uporabljajo razliéno informacijsko
tehnologijo (radunalnik, telefon, tablica in druge elektronske naprave) ter razlicne
elektronske storitve (dostop do interneta, elektronska posta, dostop do oblaka, skupni
imeniki in mape ter drugo programsko opremo oziroma storitve), ki jim jo dodeli
organizacija, izkljucno za sluzbene namene.

(2) V omejenem obsegu in razumnih mejah se s strani organizacije dodeljena
informacijska tehnologija in elektronske storitve lahko uporabljajo tudi v zasebne
namene. Pri tem morajo delavci varovati ugled organizacije, tehnologij in storitev pa se
ne sme uporabljati za neprimerne ali Zaljive namene. Vodstvo lahko po lastni presoji
delavcu kadarkoli prepove uporabo v zasebne namene.

15. Clen

(1) Oddaljeni dostop do informacijskega sistema organizacije je dovolien le na podiagi
odobrene metode z ustrezno ravnjo varnosti, in sicer za tiste delavce, ki dostop
potrebujejo zaradi opravijanja delovnih nalog, vendar le v omejenem obsegu. Treba je
upostevati tudi nacelo istega (praznega) zaslona. Po kon€anem delu se je treba
obvezno odjaviti iz sistema in zagotoviti, da katerikoli podatki in sledi ne ostanejo na
delovni postaji.

(2) Za uveljavitev oddaljenega varnega dostopa je na strojni opremi zagotovljena
prepoznava ustrezne programske opreme, ki omogoca za$€ito kon¢ne tocke pred
internetnimi groZnjami. Za zagotavljanje zaupnosti se ves promet iz kon¢ne toCke
oddaljenega omrezja do omreZja organizacije Sifrira.

16. Clen

(1) Oseba, zadolZena za delovanje informacijskega sistema v organizaciji, lahko na
posebej utemeljeno pisno zahtevo pooblad¢ene osebe v prisotnosti tri Clanske komisije
v izrednih primerih (nenadna odpoved delavca, smrt delavca, nepri¢akovane, nenadne
in dalj Gasa trajajoce ali trajne odsotnosti delavca, odpoved delovnega razmerja s strani
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zaposlenega brez odpovednega roka, odpoved delovnega razmerja iz krivdnih
razlogov zaradi neopravi¢ene odsotnosti in podobni izredni primeri) vpogleda v
informacijsko tehnologije (npr. v racunalnik) ali druge elektronske storitve (npr. v
elektronsko posto) delavca le, ¢e je to nujno potrebno za izpolnjevanje zakonskih obvez
organizacije oziroma za vodenje delovnega procesa.

(2) Vpogled opravi 3 ¢lanska komisija, ki jo vsakokrat imenuje pooblas¢ena oseba
organizacije. V njej mora biti vsaj en predstavnik zaposlenih, ki ni vodstveni delavec. O
vpogledu mora komisija napisati zapisnik, ki vsebuje:

- obrazloZzitev razloga vpogleda,

- zapisnik o vstopu z morebitnimi pripombami delavca, ¢e je ta navzoc,
- navedbe prisotnih oseb,

- seznam oziroma izpis pridobljenih podatkov.

(3) Ce se pojavi utemeljen sum, da zaposleni ne spostujejo dologil informacijsko varnostne
politike tega pravilnika, lahko oseba, zadolzena za delovanje racunalniSkega
informacijskega sistema, na posebej utemeljeno pisno zahtevo odgovorne osebe
opravi nadzor uporabe elektronskih storitev, a zgolj z vidika pregleda dnevniSkih
zapisov o koli¢ini prometa in shranjenih podatkov, ki obremenjujejo streZnik. Pri tem se
ne sme pregledovati vsebin.

(4) Vpogled v telefonske prometne podatke priklju¢kov, katerih lastnik je organizacija,
lahko organizacija zahteva od operaterjev telekomunikacijskih storitev ali vzdrzevalca
hidne centrale le takrat, kadar pride med organizacijo in zaposlenim do kakrinegakoli
spora glede viSine stroskov porabe konkretnega telefonskega prikljucka.

(5) O namenu uporabe informacijske tehnologije in elektronskih storitev iz tega €lena ter
moznosti vpogleda mora biti zaposleni pisno obve3&en. Kot zadostno obvestilo se Steje
obvestilo skupaj s temi pravili poslano vsem zaposlenim po e-posti.

V. VAROVANJE PROSTOROV IN RACUNALNISKE OPREME
17. Clen

(1) Prostori, v katerih se nahajajo nosilci osebnih podatkov, strojna in programska oprema
(varovani prostori), morajo biti varovani z organizacijskimi ter fizi¢nimi in/ali tehniCnimi
ukrepi, ki onemogocajo nepooblas¢enim osebam dostop do podatkov.

(2) Kot varovani prostori so opredeljeni prostori vodstva oziroma uprave, tajnistva,
strezniSke sobe, prostori programerske in servisne sluzbe, pisarne, kabineti in drugi
prostori, v katere nepooblastene osebe nimajo vstopa.

(3) Dostop do varovanih prostoroy je mogo¢ le v rednem delovnem €asu, izven tega Casa
pa samo na podlagi dovoljenja odgovorne osebe organizacije.

(4) Kljuéi varovanih prostorov se uporabljajo in hranijo v skladu s hiSnim redom. Kljuci se
ne puséajo v klju€avnici v vratih od zunanje strani.
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(5) Varovani prostori ne smejo ostajati nenadzorovani, oziroma se morajo zaklepati ob
odsotnosti delavceyv, ki jih nadzorujejo.

(6) Zaposleni svojega delovnega mesta ne smejo pustiti nenadzorovanega oziroma
morajo poskrbeti, da so takrat originalne listine in nosilci osebnih podatkov shranjeni
tako, da nepooblascene osebe do njih nimajo dostopa. Izven delovnega ¢asa morajo
biti omare in pisalne mize z nosilci osebnih podatkov zaklenjene (politika Ciste mize).

(7) Radunalniki in druga informacijska tehnologija oziroma oprema, ki omogoc¢a dostop do
osebnih podatkov morajo biti v ¢asu odsotnosti zaposlenega bodisi izklopljeni bodisi
fizi€no ali programsko zaklenjeni (politika Cistega zaslona).

(8) Zaposleni ne smejo puscati nosilcev osebnih podatkov na mizah v prisotnosti oseb, ki
nimajo pravice vpogleda vanje.

(9) Nosilci osebnih podatkov, ki se nahajajo izven varovanih prostorov (npr. avla, hodniki,
skupni prostori, u€ilnice, predavalnice, jedilnice) morajo biti stalno zaklenjeni v omarah.
Posebne vrste osebnih podatkov se ne sme hraniti izven varovanih prostorov.

18. Clen

(1) Vzdrzevanje in popravila informacijske tehnologije in elektronskih storitev ter druge
opreme je dovolijeno samo z vednostjo odgovorne osebe, oziroma ga lahko izvajajo
pooblasceni servisi ali vzdrzevalci, ki imajo z organizacijo skienjeno ustrezno pogodbo.

19. Clen

(1) Vzdrzevalci prostorov, informacijske tehnologije oziroma strojne in programske
opreme, obiskovalci in poslovni partnerji se smejo gibati v varovanih prostorih samo z
vednostjo odgovorne osebe. Delavci, kot so &istilke, varnostniki idr., se lahko izven
delovnega ¢asa gibljejo samo v tistih varovanih prostorih, kjer je onemogocen vpogled
v osebne podatke (nosilci podatkov so shranjeni v zaklenjenih omarah in pisalnih
mizah, racunalniki in druga strojna oprema so izklopljeni ali kako drugade fizi¢no ali
programsko zaklenjeni).

VI. VAROVANJE SISTEMSKE IN APLIKATIVNO PROGRAMSKE RACUNALNISKE
OPREME

20. Clen

(1) Dostop do elektronskih storitev oziroma do programske opreme mora biti varovan tako,
da dovoljuje dostop samo za to vnaprej doloéenim odgovornim v organizaciji ali
zunanjim sodelavcem - fiziénim ali pravnim osebam, ki v skladu s pogodbo opravijajo
dogovorjene storitve.

- 21. Clen
(1) Popravljanje, spreminjanje in dopolnjevanje sistemske in aplikativne programske
opreme je dovolieno samo na podlagi odobritve odgovorne osebe ali od nje
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pooblascene osebe. Izvajajo ga lahko samo pooblaséeni servis ali vzdrZevalec, ki ima
Z organizacijo sklenjeno ustrezno pogodbo. |zvajalci morajo izvedene spremembe in
dopolnitve sistemske in aplikativne programske opreme ustrezno dokumentirati. V
primeru, da je potrebno za delo izdelati kopije, morajo biti le-te po prenehanju namena,
s katerim so bile izdelane, ustrezno uni¢ene. Enako velja za ostale izpise, izvoze
podatkov ali druge pripomocke za izvedbo storitve servisiranja.

22. Clen

(1) Vsebine na nosilcin podatkov na mreznih streZnikih in lokalnih delovnih postajah, kjer
se nahajajo osebni podatki, se mora redno preverjati zaradi potencialne prisotnosti
rac¢unalnidkih virusov in drugih oblik zionamerne kode. V primeru odkritja virusa, se ta
odpravi s strani ustrezne strokovne sluzbe oziroma pristojne osebe, zadolZzene za
delovanje racunalniskega informacijskega sistema, obenem pa se sku$a ugotovi tudi
vzrok pojava virusa.

(2) Vsi osebni podatki in programska oprema, ki so namenjeni uporabi v raunalnikem
informacijskem sistemu in prispejo v organizacijo na medijih za prenos ra¢unalniskih
podatkov ali preko telekomunikacijskih kanalov, morajo biti pred uporabo preverjeni
glede prisotnosti racunalniSkih virusov.

23. Clen

(1) Zaposleni ne smejo instalirati programske opreme brez odobritve osebe, zadolzene za
delovanje racunalniSkega informacijskega sistema. Prav tako ne smejo odnaSati
programske opreme iz organizacije brez odobritve odgovorne osebe organizacije ali
vodje organizacijske enote in vednosti osebe, zadolZene za delovanje racunalniSkega
informacijskega sistema.

24. Clen

(1) Dostop do podatkov in uporaba sistemske in aplikativno programske opreme se varuje
s sistemom gesel za avtorizacijo in identifikacijo uporabnikov programske opreme in
podatkov. Vsak uporabnik ima svoje geslo za dostopanje do posameznih elektronskih
storitev. Posojanje gesel in uporaba skupinskih gesel je prepovedana.

(2) Pri generiranju oziroma dolo¢anju gesel je treba spostovati naslednja pravila:

- gesla morajo biti dolzine minimalno 8 znakov ali ustrezno daljSa, v kolikor je to
doloeno za posamezno uporabnisko resitev;

- gesla morajo biti kvalitetna (ustrezne dolZine, velike in male crke, Stevilke, lahko
tudi posebni znaki);

- gesla naj ne bodo cikli¢na in naj se ne ponavljajo iz predhodnih obdobij;

- zacetna gesla se ob prvi prijavi spremenijo;

- gesla, ki jih je generiral zunanji dobavitelj, je potrebno takoj spremeniti ob prvi
uporabi v produkcijskem okolju;

- uporabniSko ime ne sme kazati posebnih pooblastil uporabnika.

(3) Pri ravnanju z gesli je treba obvezno spostovati napotke:
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- poobladéena oseba, ki dodeljuje gesla, jih mora obravnavati zaupno, prepreciti
mora moznost nepooblas¢enega vpogleda in jih posredovati na varen nacin;

- uporabnikom mora biti omogoéeno, da kadarkoli spremenijo svoje uporabnisko
geslo;

- geslo ne sme biti nikdar prikazano na zaslonu;

- gesla morajo biti obvezno shranjena v Sifrirani obliki;

- vsak uporabnik mora imeti svoje uporabnisko ime in geslo izkljuéno za osebno
rabo;

- geslo je potrebno hraniti na naéin, ki drugi osebi popolnoma onemogoCi
moznost vpogleda;

- vsak uporabnik je odgovoren za zaupnost gesla in ga ne sme v nobenem
primeru zaupati drugi osebi;

- v nobenem primeru uporabnik ne sme izdati gesla nadrejenemu, podrejenemu
ali osebi, ki ga nadomes¢a ali IT osebju;

- v primeru razkritja gesla ali suma razkritja gesla mora to nemudoma sporogiti
pooblas¢eni osebi za dodeljevanje gesel.

(4) Vsa gesla in postopki, ki se uporabljajo za vstop in administriranje mreze osebnih
radunalnikov (supervizorska oziroma nadzorna gesla), administriranje elektronske
poste in administriranje aplikativnih programov, se hranijo v sefu v zaprti kuverti ali na
drug ustrezen nadin, tako, da je dostop nepooblascenih oseb onemogocen. Uporabi se
jih samo v izrednih okoli$¢inah oziroma ob nujnih primerih. Vsako uporabo teh gesel
sme dovoliti odgovorna oseba organizacije. Po vsaki takdni uporabi se doloCi nova
vsebina gesel.

25. Clen

(1) Za potrebe restavriranja raunalniSkega sistema ob okvarah in ob drugih izijemnih
situacijah se redno izdelujejo varnostne kopije podatkov.

(2) Varnostne kopije podatkov se hranijo zaklenjene v zavarovanih ognjevarnih omarah,
za$citene pred poplavami in elektromagnetnimi motnjami.

VI. UKREPANJE OB SUMU NEPOOBLASCENEGA DOSTOPA
26. Clen

(1) Zaposleni so dolZni o aktivnostih, ki so povezane z odkrivanjem, nepooblaséenim
dostopom ali uni¢enjem podatkov, zlonamerni ali nepoobla3éeni uporabi, prilas€anju,
spreminjanju ali podkodovanju takoj obvestiti pooblaSteno osebo, sami pa poskusajo
taksno aktivnost preprediti.

(2) Krsitev varstva osebnih podatkov pomeni kritev varnosti, ki povzroCi nenamerno ali
nezakonito uni¢enje, izgubo, spremembo, nepooblas€eno razkritie ali dostop do
osebnih podatkov, ki so poslani, shranjeni ali kako drugace obdelani. Krsitev je lahko
storjena nehote (npr. iz malomarnosti) ali pa je nacrtovana oziroma naklepna. Na
splodno ta krsitev pomeni varnostni incident, ki ogroZa zaupnost, celovitost in
dostopnost osebnih podatkov.
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(3) Zaposleni so dolzni pri svojem delu spremljati in biti pozorni na morebitne varnostne
incidente ter v skladu tem pravilnikom ustrezno ravnati.

27. ¢len

(1) Nemudoma, ko zaposleni zasledijo, da se je v organizaciji zgodil vamostni incident,
morajo nujno o tem obvestiti nadrejenega delavca oziroma vodstvo organizacije.

(2) Vodstvo mora najprej izvedeti, kaj se je zgodilo, oceniti, kakSne so potencialne Skodljive
posledice za pravice in svobo3éine posameznikov in sprejeti ustrezne ukrepe za
odpravo posledic ali vsaj zmanj$anje tveganj. Priporocljivo je, da se vodstvo za pripravo
ocene verjetnosti in resnosti posledic za pravice in svobo$€ine posameznikov
posvetuje s pooblaséeno osebo za varstvo podatkov.

(3) V primeru, da vodstvo organizacije oceni, da bo zaradi incidenta nastalo tveganje za
pravice in svobos$éine posameznikov, mora o tem obvestiti Informacijskega
pooblascenca brez odlasanja, najkasneje pa v 72 urah po zaznani krSitvi. V primeru,
da se je incident zgodil v zvezi s podatki, pri katerih je organizacija v viogi obdelovalca,
mora o krsitvi obvestiti upravijavca v najkraj$em moZnem ¢asu po zaznani krSitvi.

(4) Za prijavo se uporabi obrazec, ki ga priporoc¢a Informacijski pooblastenec in predstavija
del dokumentacije organizacije. Ob prijavi mora Informacijski pooblas€enec pridobiti
vsaj naslednje informacije, kot to zahteva SploSna uredba:

- opis vrste krsitve, kategorije in priblizno Stevilo posameznikov, na katere se
nanasajo osebni podatki, vrste in priblizno Stevilo evidenc osebnih podatkov;,

- kontaktne podatke pooblas¢ene osebe za varstvo podatkov;

- opis verjetnih posledic kritve varstva osebnih podatkov;

- opis ukrepov, ki jih je upravijavec sprejel ali pa predvidenih ukrepov za ublaZitev
tveganj za krsitve.

28. Clen

(1) Za obvescanje Informacijskega pooblas€enca o krsitvah varstva osebnih podatkov po
33. &lenu Splosne uredbe je odgovorna odgovorna oseba organizacije.

(2) Podrobneje so ukrepi ob sumu nepooblaséenega dostopa do osebnih podatkov urejeni
v dokumentu: Navodila za ravnanje in ukrepanje v primeru krSitve varstva osebnih
podatkov.

Vill. ODGOVORNOST ZA IZVAJANJE VARNOSTNIH UKREPOV IN POSTOPKOV

29. Clen

(1) Za izvajanje postopkov in ukrepov za zavarovanje osebnih podatkov so odgovorni vsi
zaposleni v organizaciji, kot_tudi zunanji izvajalci, ki imajo s podjetiem podpisan
dogovor o sodelovanju.

(2) Nadzor nad izvajanjem postopkov in ukrepov, dolo€enih s tem pravilnikom, opravija
pooblastena oseba organizacije.
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(1) Vsak zaposleni, ki obdeluje osebne podatke, je dolZan izvajati predpisane postopke in
ukrepe za zavarovanje podatkov in varovati podatke, za katere je zvedel oziroma bil z
njimi seznanjen pri opravijanju svojega dela. Obveza varovanja podatkov ne preneha s
prenehanjem delovnega ali drugega pogodbena razmerja.
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30. Clen

31. ¢len

(1) V primeru krsitev dolo€il tega pravilnika, je zaposleni odSkodninsko odgovoren organizaciji
za $kodo, ki bi nastala organizaciji oziroma fizi€nim ali pravnim osebam, s katerimi
organizacija sodeluje.

(2) Krsitev dolo¢il pravilnika predstavija hujSo krSitev delovnih obveznosti po pogodbi o
zaposlitvi oziroma bistveno krSitev druge pogodbe, zaradi katere lahko organizacija
odpove pogodbo o zaposlitvi oziroma drugo pogodbo, ki je podlaga za opravijanje dela
pri za ali pri organizaciji.

(3) Krsitev dolo€il pravilnika ima lahko za posledico kazensko, prekrSkovno in/ali
odskodninsko odgovornost zaposlenega oziroma osebe, ki kri ta pravilnik.

IX. KONCNE DOLOCBE
32. Clen
(1) S pravilnikom so seznanjeni zaposleni in pooblas¢ene osebe v organizaciji, tako da se
pravilnik objavi na oglasni deski in na intranetu organizacije ter se poSlie vsem

zaposlenim preko elektronske poste.

(2) Z dnem, ko je sprejet ta pravilnik, preneha veljati obstojeci Pravilnik o varstvu osebnih
podatkov.

(3) Ta pravilnik pri¢ne veljati in se zaéne uporabljati z dnem 01.02.2022.

Odgovorna oseba organizacije: .7 Ljubljana, 10.02.2022
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